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ABSTRAK

Artikel ini membahas inisiatif pengabdian masyarakat yang dilakukan oleh mahasiswa KKN-
T kelompok 4 dari UPN "Veteran" Jawa Timur, yang bertujuan untuk meningkatkan
kesadaran masyarakat RW 06 Klampis Ngasem, Surabaya. Peserta dari kegiatan ini adalah
ibu-ibu Kader Surabaya Hebat (KSH) sebanyak 15 anggota dengan menggunakan metode
sosialiasi. Program yang berlangsung pada tanggal 13 Agustus 2024 ini memberikan
edukasi mengenai modus-modus penipuan seperti phishing, penipuan lowongan kerja, jual
beli online, investasi bodong, undian, dan pinjaman online. Peserta juga diberikan informasi
tentang cara pencegahan dan langkah-langkah yang harus diambil jika menjadi korban
penipuan. Melalui kegiatan ini, diharapkan literasi digital masyarakat meningkat dan risiko
penipuan online dapat diminimalisir.
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ABSTRACT

This article discusses the community service initiative carried out by KKN-T students group
4 from the UPN “Veteran” East Java, which aims to increase public awareness in RW 06
Klampis Ngasem, Surabaya. Participants in this activity were 15 members of local
community (Kader Surabaya Hebat) using the socialization method. The program, which
took place on August 13, 2024, provided education on fraud modes such as phishing, job
vacancy fraud, online buying and selling, fake investments, lotteries, and online loans.
Participants were also given information on prevention methods and steps to take if they
become victims of fraud. Through this activity, it is hoped that the community's digital
literacy will increase and the risk of online fraud can be minimized.

Keywoard: Change Agent; Community Service, Online Fraud, Socialization

PENDAHULUAN
Kemajuan teknologi kini menjadi bagian tak terpisahkan dari perkembangan zaman.

Dengan hadirnya teknologi, manusia mendapatkan kemudahan di berbagai aspek
kehidupan termasuk dalam memenuhi Kkebutuhan sehari-hari mereka. Pesatnya
perkembangan internet saat ini memberikan dampak yang signifikan, namun juga
memunculkan tantangan serius, yakni kejahatan siber. Di era modern yang dipenuhi oleh
teknologi digital dan akses internet, penipuan online telah menjadi ancaman serius. Seiring

meningkatnya penggunaan teknologi, pelaku kejahatan siber dengan mudah memanfaatkan
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dunia maya untuk mencari keuntungan. Rendahnya kewaspadaan dan kesadaran
masyarakat terhadap bahaya penipuan online menjadi tren yang dimanfaatkan oleh para
penjahat siber. Karena fenomena ini relatif baru, hanya sedikit lembaga penegak hukum
yang memiliki kemampuan yang memadai untuk menangani dan mengungkap kejahatan ini
dengan efektif (Susan W. Brenner, 2010).

Menurut data dari Kementerian Komunikasi dan Informatika (Kominfo), tercatat
sebanyak 1.730 konten terkait penipuan online dari Agustus 2018 hingga 16 Februari 2023.
Sementara itu, kerugian yang diakibatkan oleh penipuan online di Indonesia mencapai Rp
18,7 triliun selama periode 2017 hingga 2021 (Septiani, 2023). Penipuan online yang
semakin marak menjadi tantangan serius dalam dunia transaksi digital. Kegiatan transaksi
online telah diatur oleh Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan
Transaksi Elektronik (UU ITE), pelanggar pasal-pasal di UU ITE ini dapat dikenakan sanksi
pidana berupa hukuman penjara hingga 6 tahun dan/atau denda sebesar Rp 1 miliar.
Namun, jumlah korban akibat kejahatan ini terus mengalami peningkatan dari tahun ke
tahun (Dihni, 2022).

Menurut penelitian yang dilakukan oleh CfDS UGM terhadap 1.700 responden di 34
provinsi pada bulan Agustus, ditemukan bahwa 66,6% dari mereka pernah menjadi korban
penipuan online. Modus operandi penipuan tersebut dapat dirinci sebagai berikut: 36,9%
berkaitan dengan tawaran hadiah, 33,8% melibatkan pengiriman tautan (link), 29,4%
berupa penipuan jual beli yang terjadi di platform seperti Instagram, 27,4% berasal dari
situs web atau aplikasi yang tidak asli, dan 26,5% melibatkan penipuan yang
mengatasnamakan Krisis keluarga. Sementara itu, sarana yang paling umum digunakan
untuk melakukan penipuan online adalah sebagai berikut: jaringan seluler (melalui SMS
atau panggilan telepon) sebanyak 64,1%, media sosial 12,3%, aplikasi pesan 9,1%, situs
web 8,9%, dan email 3,8%.

Dengan meningkatnya kasus penipuan online, Kominfo saat ini sedang
melaksanakan program Literasi Digital untuk memberikan pemahaman kepada masyarakat
tentang pentingnya keamanan dalam menggunakan media digital. Selain itu, Kementerian
Kominfo juga menyelenggarakan program Literasi Digital melalui Gerakan Nasional Literasi
Digital, yang bertujuan untuk mendidik masyarakat mengenai aspek keamanan media
digital, etika berinteraksi di dunia maya, budaya penggunaan media, serta keterampilan
yang diperlukan dalam beraktivitas secara digital.

Naufal (2021) menyatakan bahwa literasi digital merupakan kemampuan untuk
mencari, memahami, dan memanfaatkan informasi yang diperoleh dari berbagai sumber

digital. Literasi digital memiliki peran penting dalam membantu individu mengenali
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ancaman siber seperti malware, phishing, dan jenis serangan siber lainnya. Selain itu,
program literasi digital bertujuan untuk mengedukasi individu tentang cara menjaga
keamanan data pribadi mereka. Dengan mengembangkan literasi digital, individu dapat
mencegah pencurian data, mengurangi risiko terjadinya penipuan online, serta melindungi
diri dari serangan malware dan virus.

Mengacu pada banyaknya kasus penipuan online yang terjadi dan tingginya jumlah
kerugian yang dialami, mahasiswa KKT UPN “Veteran” Jawa Timur, kelompok 4 gelombang
2 merasa terdorong untuk mengadakan sosialisasi pencegahan penipuan online di RW 06,
Kelurahan Klampis Ngasem, Kecamatan Sukolilo, Surabaya. Kegiatan ini bertujuan untuk
meningkatkan kesadaran warga mengenai berbagai modus penipuan yang sedang marak
serta literasi digital masyarakat terhadap informasi di dunia maya.

Sosialisasi mengenai keamanan digital ini diharapkan menjadi langkah yang efektif
dalam mencegah penipuan online di era digital. Dengan memberikan pengetahuan yang
lebih dalam tentang berbagai teknik penipuan yang sering digunakan, diharapkan
masyarakat dapat lebih waspada dan berhati-hati. Peningkatan literasi digital di kalangan
warga sangat penting untuk menciptakan lingkungan yang lebih aman, sehingga mereka
tidak hanya terlindungi dari penipuan tetapi juga mampu memanfaatkan teknologi

informasi dengan lebih bijaksana.

METODE

Program KKN (Kuliah Kerja Nyata) Tematik ini dilaksanakan pada hari Selasa, 13 Agustus
2024, bertempat di balai RW 6, Kelurahan Klampis Ngasem, Kecamatan Sukolilo, Surabaya.
Sosialisasi ini ditujukan kepada 15 anggota Kader Surabaya Hebat (KSH) setempat. Kegiatan
pengabdian ini dilakukan dengan menggunakan metode sosialisasi sebagai pendekatan
utama.

Secara umum, sosialisasi dapat diartikan sebagai sebuah proses pembelajaran yang
melibatkan interaksi antara pengajar dan peserta (Justiawal, Asmanurhidayani. 2023).
Menurut Sutaryo dalam (Sari et al., 2022), sosialisasi adalah proses di mana seseorang
diperkenalkan dengan suatu sistem. Proses ini juga mencakup bagaimana individu
merespons dan bereaksi terhadap sistem tersebut.

Pemilihan metode sosialisasi untuk pencegahan modus penipuan online tidak hanya
penting bagi aktivis sosial dan lembaga, tetapi juga membutuhkan peran aktif dari generasi
muda. Sebagai kelompok yang paling akrab dengan teknologi digital, generasi muda
memiliki tanggung jawab besar dalam menyebarkan informasi terkait penipuan online dan

meningkatkan kesadaran di masyarakat. Melalui sosialisasi, mereka bisa memberikan
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pemahaman kepada masyarakat luas tentang berbagai modus penipuan yang berkembang,
serta cara-cara untuk melindungi diri. Keterlibatan generasi muda dalam kegiatan ini juga
dapat mempercepat penyebaran literasi digital, membantu memperkuat upaya pencegahan
penipuan online di berbagai kalangan, serta membangun ketahanan digital yang lebih baik.

Tahapan Pelaksanaan KKN-T Bela Negara Kelompok 4 Gelombang 2 sebagai berikut:

No | Tahapan Kegiatan
1. | Tahap Persiapan a. Menghubungi mitra RW 06 Kelurahan Klampis
Ngasem

b. Penyusunan jadwal sosialisasi

2. | Tahap Pelaksanaan | Sosialisasi materi Penipuan Online

3. | Tahap Evaluasi Himbauan kembali kepada masyarakat RW 06 Kelurahan
Klampis Ngasem

HASIL DAN PEMBAHASAN

Peningkatan penggunaan ponsel dan internet di berbagai aspek kehidupan membuat media
daring menjadi bagian penting dalam aktivitas sehari-hari. Berbagai layanan, mulai dari
hiburan hingga perbankan, kini dapat diakses dengan mudah melalui internet. Pesatnya
perkembangan ini menyebabkan beberapa aspek kehidupan masyarakat beralih ke dunia
digital, yang sayangnya turut membuka peluang bagi berbagai kejahatan siber untuk
memanfaatkan ketidaktahuan dan kelalaian pengguna. Oleh karena itu, diperlukan langkah-
langkah edukasi dan sosialisasi tentang modus penipuan online yang terus berkembang dan
seringkali berusaha mengelabui masyarakat awam. Melalui program ini, mahasiswa
kelompok 4 KKN-T UPN "Veteran" Jawa Timur memberikan penyuluhan kepada ibu-ibu
Kader Surabaya Hebat (KSH) di RW 6, Kelurahan Klampis Ngasem, Surabaya, mengenai

berbagai modus penipuan yang kerap menjebak pengguna media online.

Persiapan

Sosialisasi diawali dengan menghubungi mitra dari perangkat RW setempat, yakni RW 6
Kelurahan Klampis Ngasem, Surabaya. Selain itu, kelompok KKN juga menggali informasi
tentang masalah-masalah terkait modus penipuan online yang dialami oleh warga sekitar.
Diketahui bahwa beberapa warga telah menjadi korban berbagai modus penipuan, sehingga
kegiatan ini dianggap sangat relevan dan penting bagi masyarakat setempat. Tahap

persiapan dilanjutkan dengan menyusun jadwal kegiatan, bekerja sama dalam peminjaman
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balai RW sebagai lokasi pelaksanaan, serta merancang materi yang akan disampaikan dalam
sosialisasi.

Selanjutnya, persiapan dilakukan dengan menghubungi ibu-ibu Kader Surabaya
Hebat (KSH) yang akan menjadi audiens dalam kegiatan ini. Pemilihan audiens ini dilakukan
dengan tujuan agar informasi dan pengetahuan yang disampaikan dapat lebih mudah
tersebar melalui perantara. Undangan dikirimkan melalui perangkat RW 6 Klampis Ngasem,

yang kemudian akan diteruskan kepada anggota KSH lainnya.

Pelaksanaan

Kegiatan sosialisasi ini berlangsung pada hari Selasa, 12 Agustus 2024, pukul 16.00,

bertempat di balai RW 6, Kelurahan Klampis Ngasem, Surabaya. Sebanyak 15 ibu-ibu Kader

Surabaya Hebat (KSH) setempat hadir dan sudah mulai memadati lokasi sebelum acara

dimulai. Sosialisasi dimulai dengan pembukaan yang disampaikan langsung oleh pemateri,

diikuti dengan penyampaian materi yang ingin disampaikan kepada audiens. Berikut adalah

pokok-pokok bahasan yang diangkat dalam penyuluhan ini:

1. Memahami Penipuan Online dan Data Statistik
Penyampaian materi dimulai dengan menjelaskan definisi penipuan online dan
bagaimana hal ini berbeda dari penipuan yang terjadi secara langsung. Penipuan online
adalah tindakan merugikan yang dilakukan dengan memanfaatkan media digital.
Selanjutnya, pemateri juga menyampaikan data statistik terkait jumlah kasus dan
kerugian yang ditimbulkan oleh kejahatan ini. Dari data yang ada, tercatat sebanyak
1.730 kasus penipuan online yang menyebabkan kerugian hingga ratusan triliun rupiah.
Hal ini menunjukkan bahwa masih banyak masyarakat yang menjadi korban modus
penipuan online, meskipun mereka merupakan pengguna internet yang aktif setiap

hari.

Gambar 1. Materi jenis penipuan online
2. Berbagai Jenis Penipuan Online
Mengenali berbagai jenis penipuan online menjadi fokus utama dalam kegiatan
sosialisasi ini. Dalam sesi ini, ibu-ibu Kader Surabaya Hebat (KSH) diberikan informasi

mengenai berbagai jenis penipuan online yang berkembang, termasuk yang saat ini
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sedang marak. Jenis-jenis penipuan tersebut mencakup modus phishing, penipuan
lowongan kerja, jual beli online, investasi bodong, undian dan hadiah, serta modus
pinjaman online (pinjol). Selain menyampaikan materi, pemateri juga memberikan
contoh konkret dari setiap jenis penipuan yang ada, sehingga diharapkan seluruh
audiens dapat lebih memahami taktik yang digunakan oleh para pelaku penipuan.

Ridwan dalam Nafiqoh (2021) menyatakan bahwa model pembelajaran berbasis kasus
merupakan pendekatan yang memulai proses pembelajaran dengan memperkenalkan
masalah, mengajukan pertanyaan, memfasilitasi eksplorasi, dan mendorong dialog

antar peserta.

Gambar 2. Sesi pemateri melakukan dialog

Tindakan Pencegahan dan Prosedur Pelaporan

Sebagai upaya pencegahan agar warga terhindar dari modus penipuan online, pemateri
memberikan sejumlah tips yang dapat diterapkan ketika mencurigai adanya penipuan.
Salah satunya adalah menggunakan platform untuk memeriksa tautan phishing dan
aplikasi Get Contact untuk mengidentifikasi nomor telepon yang menghubungi mereka.
Selain itu, sosialisasi ditutup dengan penjelasan singkat tentang langkah-langkah yang
bisa diambil oleh korban jika mereka menjadi sasaran penipuan online. Tindakan
tersebut dapat dilakukan secara offline dengan melapor langsung ke kantor polisi
disertai bukti dan dokumen, atau secara online melalui saluran yang telah disediakan
oleh pemerintah, seperti "Satgas Waspada Investasi”" dari OJK, atau melaporkannya

melalui platform lapor.go.id yang dikelola oleh KOMINFO.

Gambar 3. Pemateri menjelaskan materi kepada peserta
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Evaluasi

Usai kegiatan sosialisasi, mahasiswa KKN-T kelompok 4 gelombang 2 memberikan
himbauan kepada peserta sosialisasi untuk tetap waspada. Meskipun sosialisasi telah
dilaksanakan, bukan berarti risiko penipuan akan hilang sepenuhnya. Namun, dengan
informasi dan pengetahuan yang kami berikan, diharapkan masyarakat lebih berhati-hati
dalam menggunakan media sosial dan tidak sembarangan dalam berinteraksi di dunia
daring.

Sosialisasi mengenai berbagai jenis penipuan online saat ini sangat krusial untuk
dilaksanakan. Tujuannya adalah untuk meningkatkan kesadaran masyarakat terhadap
berbagai modus kejahatan yang terjadi di dunia maya, terutama bagi mereka yang kurang
berhati-hati dan teliti saat beraktivitas di internet. Dengan adanya kegiatan ini, diharapkan
tingkat literasi digital warga dapat meningkat, serta memberikan dampak positif bagi

lingkungan sekitar agar terhindar dari berbagai bentuk penipuan online yang ada.

KESIMPULAN

Penggunaan ponsel pintar yang semakin meluas dalam kehidupan sehari-hari masyarakat
membuka peluang bagi berbagai modus kejahatan untuk berpindah ke ranah daring. Jumlah
kasus penipuan online yang didasari oleh beragam modus ini terus meningkat seiring
waktu. Beberapa modus penipuan online yang saat ini marak meliputi phishing, penipuan
lowongan kerja, jual beli online, investasi bodong, undian dan hadiah, serta pinjaman online.
Menyikapi fenomena ini, mahasiswa KKN-T kelompok 4 dari UPN “Veteran” Jawa Timur
melaksanakan program sosialisasi kepada ibu-ibu Kader Surabaya Hebat (KSH) di RW 6
Kelurahan Klampis Ngasem, Surabaya. Melalui metode sosialisasi, kegiatan ini bertujuan
untuk meningkatkan kesadaran dan literasi digital warga setempat. Kegiatan sosialisasi ini
dilaksanakan dalam tiga tahapan, yaitu persiapan, pelaksanaan, dan evaluasi dengan

mengingatkan masyarakat untuk tetap waspada terhadap ancaman penipuan online.
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